Testing of ZigBee wireless modems by Kasper, Robin
VYSOKÉ UČENÍ TECHNICKÉ V BRNĚ
BRNO UNIVERSITY OF TECHNOLOGY
FAKULTA ELEKTROTECHNIKY A KOMUNIKAČNÍCH
TECHNOLOGIÍ
ÚSTAV TELEKOMUNIKACÍ
FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION
DEPARTMENT OF TELECOMMUNICATIONS
TESTOVÁNÍ BEZDRÁTOVÝCH MODEMŮ ZIGBEE
TESTING OF ZIGBEE WIRELESS MODEMS
BAKALÁŘSKÁ PRÁCE
BACHELOR'S THESIS
AUTOR PRÁCE ROBIN KASPER
AUTHOR











Student: Robin Kasper ID: 111067
Ročník: 3 Akademický rok: 2009/2010
NÁZEV TÉMATU:
Testování bezdrátových modemů ZigBee
POKYNY PRO VYPRACOVÁNÍ:
Prostudujte a popište známé metody pro testování kvality přenosových parametrů datových sítí.
Navrhněte a realizujte nejvhodnější testování bezdrátových modemů CDX800, které umožní sledovat a
vyhodnocovat základní kvalitativní přenosové parametry v rámci bezdrátové sítě. K jednomu
bezdrátovému modemu připojte zdroj dat a to PLC přez rozhraní RS232, které naprogramujte tak, aby si
modemy mezi sebou pravidelně posílaly data v standardizovaném formátu (př. XML).
DOPORUČENÁ LITERATURA:
[1] Feibel, W. Encyklopedie počítačových sítí, Computer Press, 1996, ISBN 80-85896-67-2.
[2] Bradner, S. RFC 2544 - Benchmarking Methodology for Network Interconnect Devices, IETF, 1999.
Termín zadání: 29.1.2010 Termín odevzdání: 2.6.2010
Vedoucí práce: Ing. Zdeněk Martinásek
prof. Ing. Kamil Vrba, CSc.
Předseda oborové rady
UPOZORNĚNÍ:
Autor bakalářské práce nesmí při vytváření bakalářské práce porušit autorská práva třetích osob, zejména nesmí
zasahovat nedovoleným způsobem do cizích autorských práv osobnostních a musí si být plně vědom následků
porušení ustanovení § 11 a následujících autorského zákona č. 121/2000 Sb., včetně možných trestněprávních
důsledků vyplývajících z ustanovení části druhé, hlavy VI. díl 4 Trestního zákoníku č.40/2009 Sb.
ABSTRAKT 
Tato bakalářská práce se zabývá testováním bezdrátových radiových modemů 
CDX800. Modemy komunikují v bezlicenčním pásmu 869MHz a jsou založeny na 
standardu ZigBee. Popisu tohoto standardu je věnována první kapitola. Práce si klade za 
cíl otestovat modemy podle doporučení RFC2544 a RFC1242 pro testování sítí, které 
jsou v práci diskutovány. K otestování sítě podle těchto doporučení byly vybrány 
hardwarové testery Trend Unipro GbE. Testery jsou určeny primárně pro Ethernetové 
sítě, a proto bylo nutné použít převodníky z Ethernetu na sériovou linku, pomocí které 
modemy komunikují s ostatními zařízeními. Měření s testery bylo neúspěšné z důvodu 
nevhodného výběru převodníků. V práci je popsána možná náhrada za tyto převodníky. 
Dále se práce věnuje otestování modemů z hlediska radiového dosahu na přímou 
viditelnost a v zástavbě. Pro tento účel byl zvolen servisní program Radwin. V závěru 
práce je z naměřených parametrů vytvořen návrh sítě pro decentralizované čištění 








This thesis deals with the testing of wireless radio modems CDX800. Modems 
communicate in the unlicensed 869MHz band and are based on the ZigBee standard. 
The first chapter is devoted to the description of this standard. Thesis aims to test the 
modems according to RFC2544 and RFC1242 recommendations for testing networks, 
which are discussed in the work. For testing of the network in accordance with those 
recommendations have been selected hardware testers Trend Unipro GbE. Testers are 
primarily intended for Ethernet networks, and therefore it was necessary to use 
converters from Ethernet to serial line which modems use to communicate with other 
devices. Measurements of the testers were unsuccessful by virtue of inappropriate 
choice of converters. The work shows potential substitute for these converters. 
Furthermore, the work deals with testing the modems in terms of radio range on the line 
of sight and in build-up area. For this purpose was chosen service program Radwin. At 
the conclusion of the work was created network design for decentralized wastewater 
treatment for the community Podbřezí from the measured parameters. Designed 
network is composed of 50 stations and one control center. 
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Cílem bakalářská práce je hledání nejvhodnější alternativy pro testování sítě založené 
na bezdrátových radiových modemech CDX 800. Modemy pracují v bezlicenčním 
pásmu 869MHz a jsou založeny na standardu ZigBee. 
První část práce je věnována seznámením se s tímto standardem a popsáním jeho 
architektury. Následující kapitola je zaměřena na dokumenty RFC 1242 [2] a RFC 
2544[3], v nichž jsou popsány testy používané při testování sítí nebo síťových prvků. 
V dokumentu RFC 1242 je uvedena terminologie používaná v ostatních dokumentech 
zabývajících se testováním. 
Testování sítí je možné provést buď pomocí vhodné testovací aplikace, nebo 
použitím hardwarových testerů. V této práci jsou pro testování vybrány hardwarové 
testery, které umí testovat přímo podle testů popsaných v dokumentu RFC 2544. 
Dále se práce věnuje testování radiového dosahu modemů na přímou viditelnost a 
v zástavbě. V programu hyperterminál je měřena přenosová rychlost modemů. Získaná 
data jsou použita na návrh radiové sítě pro obec Podbřeží, která by byla určena na 
monitorování malých domovních čistíren odpadních vod. K čistírně bude připojen 
programovatelný logický automat (PLC), který bude odesílat kontrolované parametry 
z čistíren odpadních vod. Kontrolované parametry se odesílají prostřednictvím 
radiových modemů do řídícího centra. 
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1 STANDARD ZIGBEE 
ZigBee je bezdrátový komunikační standard vydaný na konci roku 2004 zastřešovaný 
ZigBee Aliance. ZigBee Aliance je sdružení, které spravuje tento standard a sdružuje 
všechny významné firmy, které se podílejí na jeho vývoji, například Honeywell, 
Motorola, Philips, Samsung a další. ZigBee patří do skupiny sítí WPAN (wireless 
personal area network) podobně jako Bluetooth. Záměrem těchto standardů není 
vzájemná konkurence. Bluetooth je standard sloužící pro bezdrátovou komunikaci dvou 
a více zařízení, jako jsou například mobilní telefony, PDA a PC. ZigBee je alternativa, 
která nachází použití v mnoha odvětvích. Technologie ZigBee bývá využívána 
v moderních rodinných domech pro chytré osvětlení, monitorování a řízení teploty, 
zabezpečovací mechanismy, kouřové senzory, apod. Díky velmi dobré odolnosti proti 
rušení se nabízí využití v průmyslu, kde může zastávat funkci sériového přenosu RS-
232. V průmyslu se technologie využívá například k řízení, monitorování a bezdrátové 
komunikaci senzorů. Další využití se nabízí v lékařství (sportu), kde je možné 
bezdrátově sledovat tepovou frekvenci, tlak, teplotu a další kontrolované parametry. 
1.1 Technické specifikace 
Standard funguje podobně jako Wi-Fi či Bluetooth v bezlicenčním pásmu ISM 
(industrial, scientific and medical). Konkrétně pro Evropu bylo stanoveno pásmo 
868MHz s jedním kanálem a přenosovou rychlostí 20kbit/s. Celosvětově je standard 
definován v pásmu 2,4GHz s 16ti kanály a přenosovou rychlostí 250kbit/s. Třetí pásmo, 
pro které je standard definován, je pro americký kontinent a činí 915MHz s 10ti kanály 
a maximální přenosovou rychlostí 40kbit/s. 
 Pro přenos v celosvětově definovaném pásmu 2,4GHz se datový signál moduluje 
metodou O-QPSK. V případě frekvenčního pásma schváleného pro Evropu (868MHz) 
se používá modulace BPSK. Pro přenos se datový signál dále využívá technologie 
s rozprostřeným spektrem DSSS (Direct Sequence Spread Spectrum), tedy podobně 
jako v případě standardu 802.11b. Pro přístup na kanál se využívá metody CSMA/CA 
(Carrier Sense Multiple Access with Collision Avoidance and optional time slotting). 
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Charakteristickou vlastností této metody je, že před vlastním vysíláním po určitý čas 
poslouchá, jestli je médium volné. Pokud je volné, může začít vysílat. V opačném 
případě čeká do ukončení probíhajícího přenosu. 
Ve standardu ZigBee jsou implementovány dva módy, ve kterých se stanice mohou 
nacházet, „spací“ a „aktivní“. Mezi těmito módy může být přepínáno za méně jak 15ms. 
U standardu Bluetooth probuzení do aktivního módu trvá okolo tří sekund. V důsledku 
této velmi krátké doby přepínaní z režimu spánku, mohou být zařízení založené na 
ZigBee většinu času ve spacím režimu, což má příznivý dopad na spotřebu elektrické 
energie a tudíž dlouhou životnost na baterie. 
1.2 Schéma protokolu 
Stejně jako každý jiný protokol lze ZigBee popsat OSI modelem (Obr. 1.1). Protokol se 
dělí na tři základní bloky, podle toho kým je který blok definován. Nejnižší blok, který 
představuje fyzickou a linkovou vrstvu (MAC vrstvu), je definován standardem IEEE 
802.15.4. Standard IEEE 802.15.4 v jeho posledním vydání 802.15.4-2006 je společný 
pro více bezdrátových standardů sítí WPAN. Na fyzické a linkové (MAC) vrstvě je 
řešen přístup na přenosové médium a parametry přenosu. Dále blok definovaný ZigBee 
Alliance, který definuje vyšší vrstvy OSI modelu, tedy síťovou a transportní. Síťová 
vrstva se stará připojovaní k síti, směrování paketů a zabezpečení komunikace. Pro 
zabezpečení komunikace je využit kryptografický algoritmus AES (Advanced 
Encryption Standard) v jeho 64bitové nebo 128bitové podobě. Poslední a nejvýše 
položená vrstva v OSI modelu je vrstva aplikační. Aplikační vrstva protokolu ZigBee se 
skládá z pomocné aplikační podvrstvy (APS), objektů ZigBee (ZDO) a uživatelských 
aplikačních objektů. Aplikační pomocná podvrstva umožňuje párování zařízení podle 
poskytovaných služeb a požadavků. Objekt ZigBee definuje roli zařízení v rámci sítě 
(koordinátor, směrovač nebo koncové zařízení) a spravuje poskytované služby. [11] 
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Obr. 1.1: Model OSI protokolu ZigBee. 
1.3 Formát rámce 
Na obrázku 1.2 je blokově zobrazen datový rámec ZigBee protokolu. Celý rámec je 
označován PPDU (physical protokol data unit) a je plně definován standardem IEEE 
802.15.4. Rámec je složený z části dodané MAC vrstvou (PSDU) a fyzickou vrstvou 
(SHR a PHR). PSDU obsahuje mimo přenášených dat (až 104 B) i pořadové číslo 
datového paketu, řízení rámce, kontrolní mechanismus rámce (FCS - Frame Check 
Sequence) a informaci o adrese přijímací stanice (4 až 20 B). Pro adresaci jednotlivých 
zařízení v síti jsou využívány binární adresovací kódy, které mohou být buď dlouhé (64 
bit) nebo zkrácené (16 bit). Lokální adresa zkráceného adresovacího kódu umožňuje 
v jedné síti adresovat maximálně 65 535 zařízení. Každá sestavená síť je dále 
identifikována 16bitovým identifikátorem PAN ID (Personal Area Network ID), který 
slouží pro rozlišení překrývajících se sítí. Část doplňovaná fyzickou vrstvou obsahuje 
informace pro správný fyzický přenos paketu (informace o délce rámce, úvodní 
preambuly pro časovou synchronizaci přijímače a informaci o začátku rámce). [11] 
 Kromě datového rámce ZigBee definuje beacon rámec, acknowledgement 
rámec, což je rámec sloužící pro přenos potvrzovací informace a konečně MAC 
příkazový rámec, který slouží ke konfiguraci a řízení klientských zařízení v síti. Tyto 
další rámce se od datového (Obr. 1.2) liší pouze blokem Data v části rámce dodané 
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MAC vrstvou. V případě příkazového rámce, je blok Data nahrazen částí přenášející 
příkazy. Potvrzovací rámec tento blok úplně vypouští. 
 
 
Obr. 1.2: Schéma rámce u ZigBee protokolu. 
 
1.4 Srovnání s dalšími standardy 
V této kapitole je uvedeno srovnání ZigBee standardu s dalšími bezdrátovými standardy 
Bluetooth a Wi-Fi. Srovnání je uvedeno v tabulce 1.1. 
Tab. 1.1: Srovnání s dalšími bezdrátovými standardy. 
Název, standard Wi-Fi, 802.11 Bluetooth, 802.15.1 ZigBee, 802.15.4 
Systémová paměť 1MB a více 250kB a více 60kB-120kB 
Výdrž baterií [dny] 0-3 2-15 100-1000 i více 
Přenosová rychlost [kb/s] 1000-54000 až 3000 20-250 
Komunikační dosah [m] 10-1000 5-30 50-5000 
Výhody rychlost rozměrnost 
spolehlivost, odolnost 
proti rušení, radiový 
dosah 
 
Ze srovnání je patrné, že protokol ZigBee má malé nároky na systémové vybavení, 
díky tomu i nízkou spotřebu energie, a tudíž vydrží několikanásobně déle v provozu. 
Další nespornou výhodou je možnost připojení až 264 zařízení v rámci jedné sítě, při 
 15 
použití dlouhých adres (64 bitů). Kdežto u standardu Bluetooth je možné spojit pouze 8 
stanic do ad hoc sítě, kde jedna stanice řídí komunikaci (master) a může obsloužit 
maximálně 7 dalších stanic (slave). Komunikační (radiový) dosah standardu ZigBee má 
také výborné parametry, i když v tomto případě je na tom Wi-Fi podobně při použití 
směrových antén, což je vhodné pouze při spojení typu bod-bod.  
Lze najít i nevýhody standardu ZigBee. Tou největší je velmi nízká přenosová 
rychlost. To je dané tím, za jakým účelem byl protokol vyvíjen. Především je využíván 
pro senzorové sítě a sběr dat z nejrůznějších zařízení, čemuž přenosová rychlost ZigBee 
plně postačuje.  
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2 STANDARDY PRO TESTY 
V současné době již existuje nespočet výrobců, kteří se zabývají výrobou síťových 
prvků. Pro testování těchto zařízení, nebo sítí jako celku, existuje mnoho aplikací či 
hardwarových zařízení. Aby výsledky jednotlivých testů mohly být porovnatelné a měly 
vypovídající hodnotu, je vhodné, aby se testovalo podle určitého standardu. V této 
oblasti se za standard pro testování považují dokumenty RFC 1242 [2] a RFC 2544[3], 
které vydává BMWG (Benchmarking Methodology Working Group) patřící do skupiny 
IETF (Internet Engineering Task Force). 
2.1 RFC 1242 
Tento dokument vydaný BMWG v roce 1990 definuje terminologii, která je používána 
v dalších dokumentech. Definuje pojmy jako je zpoždění, most, směrovač a další, aby 
při výkladu nedošlo k případným nesrovnalostem. 
2.2 RFC 2544 
Dokument vydaný BMWG v březnu 1999 nahrazuje dokument RFC1944 [4]. Oproti 
RFC1944 pouze upravuje hodnoty IP adres, které byly stanoveny jako výchozí adresy 
pro testování sítí. 
V tomto dokumentu je definováno několik testů, které mohou být použity pro 
popsání výkonu jednotlivých zařízení i celé sítě. Je zde definováno více testů, což ale 
neznamená, že se pro každé testování musejí provádět všechny. Nejdůležitější je provést 
ty testy, které nejvíce charakterizují danou síť. V dokumentu je zároveň znázorněno, jak 
by měl vypadat formát výsledků jednotlivých testů. Těmito výsledky je zajištěna 
jednoznačná porovnatelnost mezi jednotlivými výrobci. 
Stejně jako v ostatních RFC dokumentech se i v tomto rozlišuje mezi výrazy musí, 
měl by a volitelné, které definují požadavky implementace. Testy poté z části nebo 
úplně odpovídají specifikacím dokumentu. 
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V dokumentu je dále rozebráno, jaké jsou možnosti zapojení testovaného zařízení. 
Na testované zařízení DUT (Device Under Test) se pohlíží jako na tzv. černou schránku 
(blackbox). Z hlediska testů tedy nezáleží na tom, jestli je DUT pouze směrovač, nebo 
celá síť. Jsou dvě možnosti, jak DUT testovat a připojit na testovací zařízení. První 
a ideální možnost je uvedena na obrázku 2.1. Testovací zařízení je použito jak pro 
vysílací, tak pro přijímací port. Je tedy zapotřebí pouze jedna testovací stanice. Druhá 
možnost existuje v připojení druhé testovací stanice. Potom je tedy jedna stanice využita 
pro vysílací port a druhá pro přijímací. Schéma této možnosti propojení je naznačeno na 
obrázku 2.2. U tohoto zapojení je nutné zasílat stavové informace mezi stanicemi. 
 
Obr. 2.1: Testovací zařízení využité pro vysílací i přijímací port. 
 
Obr. 2.2: Pro vysílací a přijímací port využité rozdílné testovací zařízení. 
 
V další kapitole se v dokumentu pojednává o velikosti rámců. Každý test by měl 
být spuštěn několikrát, nejméně však pro 5 různých velikostí rámců. Mezi rámci by 
měly být zahrnuty rámce s minimální a maximální přípustnou velikostí pro dané 
médium. Pro různé druhy médií jsou určeny rozdílné velikosti rámců. Například pro 
Ethernet to jsou rámce o velikosti 64, 128, 256, 512, 1024, 1280 a 1518 bytů. 
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Poslední téma před vlastní definicí testů se zabývá skladbou sady testů. Sada 
dílčích testů je následující: 
1. je-li testované zařízení směrovač, pošleme směrovací aktualizace na vstupní 
port a počkáme 2 sekundy pro ujištění, že směrovač aktualizaci zpracoval. 
2. Vyšleme „učící“ rámce, díky kterým zařízení pozná, kam testovací rámce 
zasílat. 
3. Spustíme samotný test a čekáme 60 sekund. 
4. Vyčkáme dvě sekundy na poslední příchozí rámce. 
5. Čekáme minimálně 5 sekund do spuštění dalšího testu, kvůli stabilizaci 
zařízení. 
 
2.2.1 Test propustnosti 
Cíl: Podrobit testované zařízení testu propustnosti tak, jak je definována. 
Definice: Maximální rychlost, při které žádný z přijímaných paketů není zahozen. 
Postup: Poslání určitého počtu rámců určitou rychlostí skrz testované zařízení. 
Poté se sečtou rámce, které byly přeneseny testovaným zařízením. Jestliže se počet 
přenesených rámců rovná počtu rámců přijatých, zvýšíme rychlost a rámce opět 
přeneseme. Pokračujeme až do té doby, než jsou některé rámce zahozeny. 
Formát výsledné zprávy: Výsledky testu propustnosti by měly být ve formě 
grafu. Na ose x by měla být velikost rámce a na ose y rychlost rámce. Dále by v grafu 
měly být minimálně dvě křivky. Jedna by měla ukazovat teoretickou rychlost rámců pro 
dané medium a různě velké rámce. Druhá křivka by měla ukazovat skutečné výsledky 
testu. 
2.2.2 Test zpoždění 
Cíl: Otestovat zpoždění tak, jak je definováno podle RFC1242. 
Definice: Zpoždění je definováno dvěma způsoby. První pro zařízení typu store 
and forward zní podle RFC1242 takto: Je to časový interval, který začíná, když poslední 
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bit příchozího rámce dosáhne vstupního portu a končí v okamžiku, kdy první bit 
výstupního rámce dosáhne výstupního portu. Druhá definice platí pro zařízení typu „bit 
forwarding“ a zní následovně: 
Časový interval začíná, když konec prvního bitu vstupního rámce dosáhne 
vstupního portu a končí v okamžiku, kdy začátek prvního bitu výstupního rámce 
dosáhne výstupního portu. 
Postup: Nejprve je třeba určit propustnost na testovaném zařízení pro každý 
z uvedených velikostí rámců. Poté se pošle proud rámců s určitou velikostí skrz 
testované zařízení zjištěnou propustnou rychlostí na specifické místo. Proud rámců by 
měl trvat alespoň 120 sekund. Proud by měl obsahovat jeden specifický rámec vyslaný 
po 60 sekundách. Okamžik, kdy je tento rámec vyslán, je zaznamenán (čas A). Přijímač 
musí umět daný rámec rozpoznat a zaznamenat čas, kdy byl rámec přijat (čas B). 
Zpoždění se vypočte jako „čas B“ minus „čas A“. Test musí být opakován alespoň 
dvacetkrát s danou hodnotou, která je průměrem zaznamenaných hodnot. 
Formát výsledné zprávy: Zpráva musí obsahovat informaci, která z definicí podle 
RFC1242 byla použita v tomto testu. Výsledky zpoždění by měly být znázorněny 
v přehledné tabulce s řádkem pro každou testovanou velikost rámců. Ve sloupcích by 
měla být uvedena velikost rámce, rychlost, při které byl test zpoždění prováděn, druh 
testovaného média a výsledné hodnoty zpoždění pro každý druh testovaných datových 
toků. 
  
2.2.3 Test Back-to-back rámců 
Cíl: Charakterizovat schopnost testovaného zařízení zpracovat back-to-back rámce, jak 
je definováno v RFC1242. 
Definice: Konstantní délka rámců vyslaných za sebou s minimálním povoleným 
intervalem pro dané médium. 
Postup: Poslání shluku back-to-back rámců na testované zařízení. Zaznamená se 
počet zaslaných rámců testovaným zařízením. Jestliže je počet přenesených rámců do 
DUT rovný počtu rámců zaslaných, zvětší se počet rámců ve shluku a test se opakuje 
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znovu. Jestliže počet zaslaných rámců je větší než počet přenesených, počet rámců ve 
shluku se zmenší a test se opakuje. Hodnota back-to-back rámců je nejdelší shluk 
rámců, které testované zařízení zvládne přenést bez ztráty některých rámců. Test musí 
trvat minimálně dvě sekundy a měl by být opakován alespoň padesátkrát. Výsledkem je 
průměr z naměřených hodnot. 
Formát výsledné zprávy: Výsledky back-to-back rámců by měly být ve formátu 
tabulky s řádkem pro každou testovanou velikost rámců. Měly by tam být sloupce pro 
velikost rámce a pro výsledný průměrný počet rámců pro každý druh testovaného 
datového toku. Ve zprávě také může být uvedena směrodatná odchylka každého měření. 
2.2.4 Test ztrátovosti rámců 
Cíl: Testované zařízení podrobit testu ztrátovosti podle definice uvedené v RFC 1242. 
Definice: Ztrátovost je procentuální údaj vyjadřující, kolik rámců mělo být 
přeneseno DUT, ale z nedostatku systémových prostředků přeneseno nebylo. 
Postup: Podobně jako u testu propustnosti vyšleme určitý počet rámců s určitou 




PpPzztrátovost −= [%],          (2.1) 
kde Pz představuje počet zaslaných rámců a Pp počet přijatých rámců. 
V první části testu by měla být rychlost zasílání rámců rovna maximální rychlosti 
pro danou velikost rámce pro dané médium. Dalším krokem je postupné snižování 
rychlosti s maximální velikostí kroku 10%. Testuje se až do doby, než ve dvou po sobě 
jdoucích testech nedojde ke ztrátě žádného rámce. 
Formát výsledné zprávy: Naměřené hodnoty by měly být zpracovány do grafu. 
Na osu x by se měla vynést rychlost vysílání v procentech a na osu y ztrátovost opět 
v procentech. Osy musí být v rozsahu 0% až 100%. V grafu je možné zobrazit více 
křivek, například pro odlišné velikosti rámců. 
 
 21 
2.2.5 Zotavení se po přetížení 
 
Cíl: Zjistit, jak rychle se DUT umí zotavit z přetížení. 
Postup: Pro tento test musíme nejdříve zjistit propustnost DUT pro danou velikost 
rámce. Následně zašleme 110%-ní rychlostí zjištěnou v testu propustnosti tok rámců po 
dobu alespoň 60 sekund. Pro případ, že by to pro dané médium byla rychlost vyšší než 
maximální, zašleme rámce maximální rychlostí pro dané médium. Následně snížíme 
rychlost vysílání rámců na polovinu původní hodnoty. Poznamenáme si čas. Poté 
zaznamenáme čas, kdy došlo k poslední ztrátě testovacího rámce. Výsledkem je rozdíl 
výše popsaných časů. Dílčí test by měl pro větší objektivnost proběhnout vícekrát a za 
výsledek považovat průměr z časů dosažených dílčími testy. 
Formát výsledné zprávy: Naměřené výsledky by měly být zpracovány do tabulky, 
ve které budou řádky obsahovat jednotlivé velikosti testovacích rámců. Sloupce by 
měly obsahovat velikost rámce, propustnost pro každý druh datového toku a čas 
potřebný pro zotavení se. 
 
2.2.6 Zotavení se po restartu 
 
Cíl: V tomto testu jde o zjištění času potřebného pro zotavení se DUT po hardwarovém 
nebo softwarovém restartu. 
Postup: Opět je nutné nejprve zjistit propustnost. Nyní ovšem stačí jen pro 
nejmenší možné pakety na daném médiu. Po zjištění zašleme tyto nejmenší rámce 
rychlostí zjištěnou v testu propustnosti. Provedeme restart a sledujeme, co se děje na 
výstupním portu. Zaznamenáme si časy, kdy byl přijat poslední rámec před restartem 
a první rámec po restartu. Výsledek je rozdíl zaznamenaných časů. Chceme-li vyvolat 
restart přerušením napájení, měli bychom nechat DUT odpojené po dobu 10-ti sekund. 
Formát výsledné zprávy: Výsledkem by měla být jednoduchá sada údajů. Jeden 
údaj pro každý typ restartu. 
 22 
3  MODEM CDX 800 
Pro tuto práci jsou používány bezdrátové radiové modemy CDX 800 od české 
společnosti Conel s.r.o. Jedná se o bezdrátové modemy pracující na standardu ZigBee 
a tedy v bezlicenčním pásmu 869MHz schváleném pro Evropu. Modemy slouží 
k vytváření radiových lokálních datových sítí s komunikačními vzdálenostmi až několik 
kilometrů. Zjednodušeně si lze rádiový modem CDX 800 představit jako konvertor 
protokolu mezi uživatelským zařízením (PLC automat, PC, datový terminál, apod.) 
a radiovou sítí. Jedná se o zařízení, s pomocí kterého uživatel může jednoduše 
komunikovat mezi svými systémy. [5] Základní vlastnosti modemu jsou uvedeny 
přehledně v tabulce 3.1 níže. 
Tab. 3.1: Základní vlastnosti modemu. 
Frekvenční pásmo 869 MHz 
Vysílací výkon 1 až 315 mW 
Max. přenosová rychlost 24 kb/s 
Napájecí napětí +10 až +30 V 
Rozměry 30 x 90 x 102 




Obr. 3.1: Modem CDX 800. [5] 
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Rádiový modem CDX 800 (Obr. 3.1) je řízen komunikačním třiceti dvou bitovým 
mikroprocesorem. Ten zajišťuje radiovou komunikaci, přenos dat na uživatelských 
rozhraních (1 x RS232/RS485, 1 x volitelný port a 1 x CIO) a řadu diagnostických 
a servisních funkcí. Rádiový modem CDX 800 má v základním provedení jedno 
uživatelské rozhraní RS232/RS485 (multi-komunikační port), které je programově 
konfigurovatelné, a jedno rozhraní pro přímé připojení vstupů a výstupů (port CIO) pro 
sběr dat a řízení technologických procesů. Pro každé uživatelské rozhraní je možné 
nezávisle zvolit parametry přenosu a komunikační protokol. Díky tomu je možné 
komunikovat s různými uživatelskými zařízeními, která používají různé komunikační 
protokoly na sériovém rozhraní. Druhý port je konfigurovatelný a je možné objednat na 
jeho pozici rozhraní RS232, RS485/RS422, M-BUS nebo I/O. [5] Všechny tři zmíněné 
porty jsou fyzicky provedeny konektorem RJ-45 a umožňují komunikační rychlost 150 
b/s - 115 200 b/s. 
3.1 Nastavení modemů – program Radwin 
Program RADWIN je nástrojem na správu radiových a GPRS datových sítí (dále 
jen síť) AGNES firmy CONEL. Do těchto sítí patří i síť sestavená z testovaných 
modemů CDX800. Na programu přímo nezávisí funkčnost či spolehlivost sítí, ale nabízí 
prostředky, kterými je možné sledovat funkčnost sítě, a zjišťovat její spolehlivost. 
Program RADWIN se snaží nabídnout servisní funkce systému AGNES v co 
nejpřístupnější podobě. Je určen pro uživatele, projektanta sítě, pro technika při jejím 
zprovoznění a připojování uživatelských zařízení, i pro servisního technika, jehož 
úkolem je najít problémy způsobující případné nespolehlivosti sítě, jak ze strany 
radiového kanálu, tak i při vzniku problémů na sériové lince mezi modemem a 
uživatelským zařízením. [9] 
Po zapnutí programu Radwin se zobrazí okno, kde můžeme zakládat a spravovat 




Obr. 3.2: Hlavní okno programu Radwin. 
Následně se zobrazí okno pro zadání názvu, kde se vybere název sítě, například 
testovací.dbr. Poté program nabídne seznam stanic. Z tohoto seznamu se vybere, v této 
práci testovaný, modem CDX800. (Obr. 3.3) 
 
Obr. 3.3: Výběr stanice. 
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V dalším kroku následuje zadání adresy z rozsahu 8001…81FF, 8201…FFFE a 
adresa rozhraní, což je v podstatě adresa modemu, který konfigurujeme. Adresu 
rozhraní můžeme volit z rozsahu 1…254. (Obr. 3.4) Po vybrání adres sítě a rozhraní je 
síť založena. Nyní následuje vlastní konfigurace jednotlivých stanic. Zobrazí se okno 
Editace stanice (Obr. 3.5), 
 
Obr. 3.4: Výběr adresy sítě a rozhraní. 
kde se dají nastavovat jednotlivé parametry stanic, mezi které patří například 
použitý protokol, či maximální vysílací výkon. V okně Editace stanice lze i přidávat 
nové stanice a procházet mezi nimi tlačítky v horní části okna. 
 
Obr. 3.5: Konfigurace parametrů modemů. 
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Po nastavení požadovaných parametrů připojíme k PC modem pomocí servisního 
kabelu. Při správně nastaveném komunikačním portu (většinou COM1) se připojená 
stanice zobrazí v programu Radwin a nakonfigurované parametry je možné nahrát do 
modemu vybráním položky Parametry do stanice z rolovací nabídky, což je znázorněno 
na obrázku 3.6. Při správném postupu se parametry do stanice uloží, což je potvrzeno 
oknem následujícím. (Obr. 3.7) Správnost nastavení modemů je možné ověřit funkcí 
ping. Této funkci se podrobněji věnuje následující kapitola. 
 




Obr. 3.7: Zobrazený průběh nahrávání parametrů do stanice. 
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4 TESTOVÁNÍ 
4.1 Testování radiového dosahu 
Po nastavení modemů se přistoupilo k vlastnímu testování. Testování bylo prováděno 
pomocí servisního programu Radwin, který má vlastní funkci ping. 
Ping funguje tak, že program posílá zprávu do zvolené stanice (po adresách 
rozhraní nebo po výrobních číslech) o definované délce. V programu je možné délku 
zprávy nastavit v rozsahu 10 - 2047 znaků. Z obrázku 4.1 je patrné, že po zadání 
příkazu ping z jednoho modemu do druhého se nám zobrazí okno, kde se můžeme 
dozvědět například název stanic a výrobní čísla těchto modemů. Dále lze odečíst 
aktuální, minimální, maximální a průměrnou úroveň signálu pro každý modem zvlášť. 
V tomto okně je také znázorněn počet zpráv odeslaných a přijatých, úspěšnost přenosu 
a aktuální, minimální, maximální a průměrná doba zprávy.  
Uživatel může měnit délku přenášené zprávy a sledovat dobu její odezvy. Je třeba 
upozornit, že zpráva je sestavena z postupně narůstajících binárních hodnot bajtu. 
Zpráva má definovanou délku mezi počítačem a modemem. Pro vysílání zprávy na 
radiový kanál je v modemu implementována komprese dat. Pak je tato zpráva zkrácena 




Obr. 4.1: Příkaz ping v programu Radwin. 
Po seznámení se s programem Radwin a nastavení modemů se mohlo přistoupit 
k vlastnímu testování, které spočívá v měření parametrů přenosu pomocí programu 
Radwin a jeho funkce ping v závislosti na vzdálenosti. Protože je snaha při tomto 
testování nalézt maximální radiový dosah testovaných modemů, měly modemy 
nastaveny maximální vysílací výkon 300mW. Pro testování byly k dispozici tři 
modemy. Nejprve probíhalo testování s dvěma modemy tak, aby byl nalezen jejich 
maximální radiový dosah. Následně byl do sítě přidán modem třetí, který fungoval jako 
retranslační stanice. Při testování se třemi modemy byl opět hledán maximální radiový 
dosah, ale také bylo ověřováno, k jakému zpoždění díky retranslaci dochází.  
 
Obr. 4.2: Pevná stanice. 
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Při testování s dvěma modemy byl první umístěn na balkón panelového domu na 
okraji města tak, aby test mohl probíhat na přímou viditelnost. Tento modem byl tzv. 
pevná stanice (Obr. 4.2). Stanice byla nastavena pomocí PC programem Radwin a 
zapojena do elektrické sítě. Daná stanice měla na starosti přijímání a přeposílání 
testovacích zpráv zpět na mobilní stanici. 
 
 
Obr. 4.3: Mobilní stanice. 
   
Druhý modem byl umístěn do automobilu, aby v průběhu testu mohla být 
měněna testovací vzdálenost. Tato stanice představuje stanici mobilní (Obr. 4.3). 
Stanice je složena z modemu, notebooku, ke kterému byl modem připojen pomocí 
servisní propojky komunikačním rozhraní RS232, a antény modemu vyvedené na 
střechu automobilu, z důvodu co nejkvalitnějšího příjmu signálu. Na notebooku byl 
spuštěn program Radwin a jeho funkce ping. 
 
4.1.1 Způsob testování 
Po rozmístění modemů se započalo s vlastním testováním. Měření bylo zahájeno na 
krátkou vzdálenost (100m) a tato vzdálenost se postupně prodlužovala s důrazem na co 
nejvyšší pravidelnost podle možností na pozemní komunikaci (viz kapitola 4.1.3), až do 
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úplné ztráty signálu. Pro každou vzdálenost se testovalo hned několikrát kvůli zajištění 
co nejpřesnějších výsledků.  
Pro každou vzdálenost test probíhal pro délky zpráv 10, 50, 150, 250, 500, 1000, 
1500 a 2000 znaků. Pro každou délku zprávy testovací zařízení vyslalo 20 testovacích 
zpráv. Což bylo stanoveno jako kompromis tak, aby byla zajištěna největší přesnost 
výsledků v rámci reálně zvládnutelné doby testování. 
4.1.2 Testovací vzdálenosti 
Testy probíhali na vzdálenostech 100, 300, 500, 1500, 2000, 2500, 3200, 3700, 4300, 
6200 metrů, což je znázorněno na obrázku 4.4 spolu s profilem testovací oblasti. Volba 
vzdáleností byla z části omezena mobilní stanicí, u které byl použit automobil, a tudíž 
nebylo možné zastavit na jakémkoliv místě, z důvodu zachování bezpečnosti na 
pozemní komunikaci. 
 





4.1.3 Vlastní testování s dvěma modemy 
 
Testování se dvěma modemy probíhalo na vzdálenostech od 100m do 3200m, což bylo 
nejvzdálenější místo, kde bylo možné komunikovat při použití dvou modemů. Delší 
vzdálenosti byly možné již pouze při použití modemu třetího, který zprávy přeposílal. 
 Jak již je uvedeno v textu výše, měření na každé vzdálenosti probíhalo pro více 
zpráv s různými počty znaků. V tabulce 4.1 je uveden příklad naměřených hodnot pro 
vzdálenost 300m. Naměřené hodnoty pro ostatní vzdálenosti jsou uvedeny v příloze A. 
Z naměřených hodnot je patrné, že přenos byl stoprocentně úspěšný do délky zprávy 
o velikosti 1000 znaků, pro zprávy delší se již úspěšnost pohybovala kolem 30ti 
procent. Toto obecně platí pro všechny měřené vzdálenosti do 2000m. Na 
vzdálenostech delších již byl přenos zprávy větší než 1000 znaků neúspěšný 
pravděpodobně kvůli nízké úrovni signálu. Dále je možné vyčíst z grafu (Obr. 4.5), že 
závislost doby zprávy na délce zprávy je téměř lineární, což platí nejen pro uvedený 
příklad na vzdálenosti 300m, ale pro všechny měřené vzdálenosti obecně. Na obrázku 
4.6 je uvedena závislost úrovně signálu na vzdálenosti pro dva modemy. 











10 -60 -64 100 0,506 
50 -60 -64 100 0,754 
150 -60 -64 100 1,279 
250 -60 -64 100 1,87 
500 -60 -64 100 3,473 
1000 -60 -64 100 7,183 
1500 -59 -64 30 12,788 




Obr. 4.5: Příklad grafu pro vzdálenost 300m. 
 
 
Obr. 4.6: Graf závislosti úrovně signálu na vzdálenosti pro dva modemy. 
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4.1.4 Vlastní testování se třemi modemy 
 
Aby se dosáhlo větších vzdáleností, byl použit třetí modem, který byl umístěn na 
maximální dosaženou vzdálenost při použití dvou modemů, tedy na vzdálenost 3200 
metrů. Při použití třech modemů již bylo nutné použít funkci ARET v programu 
Radwin. Pomocí této funkce se nastaví automatické zaslání retranslační tabulky, aby 
o sobě modemy věděly a zmapovaly si síť. Při tomto měření se tedy testovací zprávy 
z prvního modemu přeposílají přes modem druhý do modemu třetího (pevná stanice). 
Měření se třemi modemy probíhalo již jen na třech vzdálenostech, protože mezi 
vzdálenostmi 4,5 – 6km je údolí a modem zde neměl signál a přenos tudíž nemohl 
probíhat. Zmíněné údolí je patrné z obrázku 4.4, kde je znázorněn profil testovací 
oblasti. 
Při přenosu pomocí tří modemů bylo možné testovat pouze zprávy do velikosti 
1000 znaků včetně a při zprávě o velikosti právě 1000 znaků byla úspěšnost přenosu 
pouze kolem 40%. Při délce zprávy do této velikosti byl přenos 100 procentně úspěšný, 
nebo s jednou chybou z 20 zaslaných zpráv, a tedy úspěšností 95%. Průměrná doba 
zprávy, jak je vidět na obrázku 4.8, se oproti použití pouze dvou modemů prodloužila 
o přibližně 6 sekund, což má na svědomí fakt, že se zprávy neposílají přímo, ale přes 
další modem, kde dochází ke zpoždění. Toto zpoždění mělo vliv i na posílání zpráv 
o velikosti 1000 znaků a delších, protože v programu Radwin použitém při testování je 
defaultně nastavena hodnota čekání na zprávu 20 sekund. Zprávy o tisíci znacích měly 
průměrnou dobu zprávy kolem 17 sekund, a proto se některé již nestihly vrátit a byly 
považovány za chybné. Zprávy o více jak tisíci znacích se přenášely déle než 

















10 -107 -107 95 2,828 
50 -108 -106 100 3,344 
150 -107 -107 95 5,176 
250 -107 -107 100 6,971 
500 -108 -107 100 12,1 
1000 -108 -107 40 17,394 
1500 --- --- --- --- 
2000 --- --- --- --- 
 
Úroveň signálu testovaných modemů se podle předpokladů snižovala s rostoucí 
vzdáleností, jak je možné se přesvědčit z obrázku 4.7, kde je zobrazena závislost úrovně 
signálu na vzdálenosti. Do vzdálenosti 2000 metrů se úroveň signálu neustále snižovala. 
Od této vzdálenosti již úroveň signálu kolísala kolem hodnoty -106dBm. Úroveň 
signálu modemů byla na větších vzdálenostech značně ovlivněna profilem testovací 
oblasti, kde se projevila i minimální změna polohy modemu na kvalitě signálu. 
 
Obr. 4.7: Graf závislosti úrovně signálu na vzdálenosti. 
 36 
 
Obr. 4.8: Graf závislosti průměrné doby zprávy na vzdálenosti. 
 
4.2 Testování radiového dosahu v zástavbě 
V předchozí kapitole byl testován maximální radiový dosah na přímou viditelnost, 
což jsou ideální podmínky. V reálné síti ovšem mnohdy nastane případ, že modemy na 
přímou viditelnost umístit nelze. Proto následovalo testování radiového dosahu 
v městské zástavbě. Měření probíhalo v malém okresním městě Rychnov nad Kněžnou. 
Do centra města byl do prvního patra rodinného domu dán jeden modem nastaven na 
maximální vysílací výkon 300mW s anténou vyvedenou na balkón. Druhý modem byl 
dán do automobilu rovněž s nastaveným maximálním výkonem a anténou vyvedenou na 
střechu, podobně jako při testech na přímou viditelnost. V automobilu byl modem 
připojen k PC se servisním programem Radwin, kde byla spuštěna funkce ping. Pomocí 
tohoto programu bylo monitorováno, zda spolu modemy stále komunikují.  
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Obr. 4.9: Mapa testované oblasti. 
 
Automobil s modemem se od domu s pevnou stanicí vzdaloval až do ztráty signálu. 
Tímto způsobem měření probíhalo do všech možných směrů od pevné stanice. Následně 
z naměřených hodnot byla sestavena mapa oblasti (Obr. 4.9), kde jsou modemy schopné 
komunikovat. Nejvzdálenější místo, kde komunikace probíhala, bylo 1,9km vzdušnou 
čarou. Naopak nejméně vzdálené místo bylo jižně od pevné stanice ve vzdálenosti 
300m. Naměřené maximální vzdálenosti jsou uvedeny v tabulce 4.3 a v mapě (Obr. 4.9) 
zaznačeny žlutými puntíky. Pevná stanice je v mapě znázorněna červeným puntíkem a 
oblast, kde modemy byly schopné komunikovat je znázorněna vyšší světlostí. 
Naměřené vzdálenosti jsou hodně závislé na hustotě zástavby. Při maximální naměřené 
vzdálenosti v cestě stálo pouze několik rodinných domů, kdežto v případě minimální 
vzdálenosti signál musel projít přes dvě budovy základní školy a jiné objemné budovy. 




Tab. 4.3: Naměřené maximální vzdálenosti pro vybrané směry. 








4.3 Přenos souborů v programu hyperterminál 
Jako jeden ze způsobů testování modemů, bylo vybráno testování pomocí programu 
hyperterminál v operačním systému Windows XP. Hyperterminál je program, který lze 
využít pro spojení s dalším počítačem, modemem, telnet serverem a dalšími zařízeními 
podporujícími přenos přes sériovou linku RS-232. Modemy, které jsou měřeny v této 
práci, používají pro komunikaci s počítačem a servisním programem právě rozhraní RS-
232. 
Při realizaci testování bylo nejprve nezbytné vyrobit propojovací kabel, protože 
s modemy byl dodán pouze jeden a kombinace koncovek RJ-45 (port 1 na modemu) a 
sériové linky (spojení s PC) je poměrně neobvyklá. Proto byl podle kabelu dodaného 
s modemy vyroben druhý propojovací (servisní) kabel. (Obr. 4.10) 
 




Obr. 4.11: Schéma zapojení při testech s hyperterminálem. 
4.3.1 Zapojení pro testování 
Schéma zapojení při testování pomocí programu hyperterminál je uvedeno na 
obrázku 4.11. Pro měření byly použity dvě PC stanice s Windows XP a programem 
hyperterminál. První stanice data odesílala a druhá stanice fungovala jako příjemce. 
Dále byl k PC připojen modem pomocí komunikačního rozhranní RS-232. Protože tyto 
testy probíhaly v laboratorních podmínkách na krátkou vzdálenost, byl vysílací výkon 
modemů nastaven na 20mW. Antény k modemům nebyly připojeny, aby nedocházelo 
k rušení z důvodu silného signálu (oba modemy byly v jedné místnosti). 
Po konfiguraci modemů a zapojení testovacího pracoviště podle schématu na 
obrázku 4.11 následovalo sestavení spojení v programu hyperterminál. Zde nastal jeden 
z problémů tohoto testování. Modemy se po sestavení spojení „neviděli“ a tudíž mezi 
nimi nemohla probíhat komunikace. Sestavení komunikace se docílilo až zasláním 
„tréninkových“ bitů přes servisní program Radwin. Po tomto zásahu již komunikace 
probíhala i v programu hyperterminál. Po navázání spojení bylo možné mezi stanicemi 
posílat soubory, nebo psát text z jedné stanice přímo do okna terminálu protější stanice. 
4.3.2 Naměřené hodnoty 
V programu hyperterminál je možné přenos souborů realizovat pomocí čtyř protokolů. 
Přehled těchto protokolů je uveden v tabulce 4.4. 
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Tab. 4.4: Přehled protokolů pro přenos souborů v hyperterminálu. [1] 
Kermit 7bitový protokol, umožňuje přenos mezi různými druhy PC. 
Xmodem Nejstarší, znakově orientovaný, určen pro rychlost 300 b/s, data jsou 
posílána postupně v blocích po 128 bajtech, další blok je pak vyslán 
po obdržení potvrzovacího signálu. Během jedné relace je možné 
přenést jenom jeden soubor. 
Ymodem Během jedné relace je možné přenést více souborů. Datové bloky 
mají velikost 128 nebo 1024 bajtů. 
Zmodem Velmi kvalitní protokol umožňující spolehlivý přenos na 
nekvalitních linkách, jeho velkou předností je možnost navazování 
na již přenesenou část souboru v případě chyby v přenosu. 
 
Testování modemů bylo provedeno se všemi popsanými protokoly. Naměřené 
hodnoty jsou uvedeny v tabulce 4.5. Přenášen byl soubor o velikosti 1MB. Při přenosu u 
protokolu Zmodem se přenos sice zahájil, ale po zahájení odesílací stanice začala hltit 
modemy daty, které nebyly schopné zpracovat, a přenos po chvíli zkolaboval. U tohoto 
protokolu byl tudíž přenos neúspěšný, u všech ostatních protokolů probíhal bez 
problémů. 
Tab. 4.5: Naměřené přenosové rychlosti v hyperterminálu. 
protokol kermit Xmodem Ymodem Zmodem 
odesílání [b/s] 510 760 2240 - 
příjem [b/s] 510 760 2420 - 
průměr [b/s] 510 760 2330 - 
 
Naměřené přenosové rychlosti neodpovídají teoretickým předpokladům standardu 
ZigBee ani udávané maximální teoretické přenosové rychlosti u modemů CDX800. Pro 
připomenutí by maximální přenosová rychlost modemů měla být 24 kbit/s. Fakt, že 
naměřené přenosové rychlosti jsou znatelně nižší, je dán použitými protokoly 
v programu hyperterminál. 
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4.4 Testování s hardwarovými testery 
Práce si klade za cíl otestovat bezdrátové modemy CDX800 podle doporučení RFC 
2544 [3] a RFC 1242 [2] , popsaných v kapitole 2. Pro tento účel byly zvoleny 
hardwarové testery Trend Unipro GbE. Podle popisu testerů, který je uveden 
v následujícím textu, zjistíme, že testery jsou primárně určeny pro testování 
ethernetových sítí, kdežto testované modemy s ostatními zařízeními komunikují přes 
sériovou linku. Bylo tedy nezbytné použít převodníky Ethernet/sériová linka. Tento 
záměr splňuje převodník GNOME232 od společnosti Papouch s.r.o.. Popis základních 
vlastností převodníků je uveden v následující kapitole. 
Trend Unipro GbE 
Trend Unipro GbE (Obr. 4.12) jsou hardwarové testery určeny pro protokoly 
Ethernet a IP. V testerech jsou definovány testy přesně podle doporučení RFC 2544. Pro 
testované zařízení je možné zvolit kompletní sadu testů jak je definována v RFC 2544, 
nebo vybrat pouze dílčí testy. Tester umožňuje monitorování provozu v obou směrech 
pomocí dvou duálních portů, které mohou být metalické nebo optické. Během testování 
jsou vyhodnoceny statistiky provozu. Naměřené hodnoty lze ukládat na flash disk 
a výsledky zobrazit v PC. 
Testery mohou být zapojeny v režimu koncového bodu, pasivního monitoringu 
a smyčky. Zmíněná funkce smyčky je přístupná na fyzické vrstvě, kdy dochází 
k prostému otáčení provozu bez jeho modifikace, a dále pak na druhé a třetí vrstvě se 
záměnou zdrojových a cílových adres. [10] Pro zapojení testovací sítě jak je znázorněno 
na obrázku 4.14 a použito v této práci, bude jeden tester fungovat jako koncový bod 




Obr. 4.12: Tester Trend Unipro GbE. [10] 
GNOME232 
GNOME232 je levný a jednoduchý převodník rozhraní Ethernet na sériovou linku 
RS232. Tento rozměrově malý převodník umožňuje jednoduché připojení přístrojů 
s rozhraním RS232 na Ethernet nebo prodloužení sériové linky přes Internet. 
 
Obr. 4.13: Převodník GNOME232. [7] 
 
Základní vlastnosti převodníku: 
• Obousměrná konverze Ethernetu na sériovou linku RS232. 
• Připojení k síti 10/100Base-T Ethernet konektorem RJ45. 
• Linka RS232 vyvedená na konektor CAN9. 
• Rychlost RS232 300 Bd až 460 kBd. 
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• Použité signály RS-232: RXD, TXD, RTS, CTS, DTR, GND. 
• Řízení toku dat na RS-232 RTS/CTS nebo Xon/Xoff nebo bez řízení. 
• Zabezpečení proti neoprávněnému přístupu. 
• Možnost napájení připojených zařízení ze signálu DTR sériového portu. 
• Různé napájecí rozsahy od 4,5 do 75 V (napájecí adaptér není součástí 
dodávky). 
• Varianta s galvanicky odděleným napájením 36 až 75 V určena například pro 
použití v telekomunikacích (napájení -48V). 
• Indikace napájení, přenosu dat, připojení a aktivity sítě. 
• Snadná konfigurace přes webové rozhraní, protokolem Telnet (případně 
terminálem ze strany sériové linky RS-232). [7] 
4.4.1 Měření 
Schéma zapojení testovacího pracoviště při měření s hardwarovými testery je na 
obrázku 4.14. Pomocí servisního programu Radwin měly testované modemy nastaven 
protokol linka-line pro zajištění co největší transparentnosti testování. Komunikační 
rychlost modemů by měla být podle výrobce 24000 bit/s. Rychlost portů na modemech, 
ke kterým jsou připojeny testery, proto byla nastavena na 38400 bit/s, aby zde nemohlo 
docházet ke zpoždění. Převodníky zařazené mezi modemy a testery 
komunikují rychlostí až 460kBd, což pro sériovou komunikaci odpovídá 460kbit/s, 
takže je zajištěna dostatečná rezerva v komunikační rychlosti oproti testovaným 
modemům. Na obrázku 4.15 je vidět zapojení jedné testovací jednotky sestávající 




Obr. 4.14: Schéma zapojení při měření s testery. 
 
Po sestavení testovací sítě podle schématu (Obr. 4.14), bylo měření neúspěšné. Po 
důkladném rozebrání problému bylo zjištěno, že slabým článkem v testované síti jsou 
zmíněné převodníky, které převádí Ethernet na sériovou linku a opačně. Podle 
servisních LED diod na převodníku komunikace neprocházela již přes první převodník 
za testerem vysílajícím navolené testy. Převodníky GNOME232 sice umí převádět 
Ethernet na sériovou linku a opačně, ale neumí to v případě, kdy je nejprve nutné 
převést Ethernet na sériovou linku a poté sériovou linku opět na Ethernet. V tomto 




Obr. 4.15: Jedna stanice při měření s testery. 
 
Řešení by se nabízelo v použití jiných vhodných převodníku, který by výše 
popsaný problém zvládly. Tedy aby umožňovaly komunikaci po ethernetové sítí převést 
na sériovou linku a zase nazpět. Při hledání řešení byly nalezeny převodníky od firmy 
B&B elektonics, které se o daný převod umí postarat. Konkrétně se jedná o převodníky 
s označením EIS-EXTEND (Obr. 4.16). Tyto převodníky umožňují přenést Ethernet po 
dvojlince s rychlostí až 50Mb/s. V praxi tyto převodníky nebyly vyzkoušeny z důvodu 
nedostatku času na nákup a následné otestování. 
 
 
Obr. 4.16: Převodník Ethernet/sériová linka. [6] 
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4.5 Návrh sítě 
Testované modemy CDX800 mohou být použity pro telemetrii u 
decentralizovaných čistíren odpadních vod (ČOV). Tyto čistírny jsou alternativa 
k centralizovanému čištění hlavně pro menší obce, či odlehlá místa měst, tak aby 
nemusela být budována nová kanalizace. Díky decentralizovanému čištění postačí 
stávající kanalizace pro odvod dešťové vody. V případě decentralizovaného čištění musí 
být u každého domu malá domovní ČOV. U každé domovní čistírny je pro správný 
chod nutné kontrolovat následující parametry: 
• zavření a otevření víka, 
• kontrola procesu provzdušňování, 
• sledování pohybu hladiny v odtokové sekci, 
• sledování nebezpečných látek, 
• měření výšky kalu v dosazovací sekci, 
• měření výšky kalu v provzdušňovací sekci, 
• měření kvality odtokových vod. [8] 
O kontrolu jednotlivých parametrů se starají měřící senzory, které jsou napojeny na 
programovatelný logický automat (PLC). V PLC běží program, který data od senzorů 
zpracuje. Následně jsou data přes rozhraní RS-232 přenesena do modemů. Bezdrátové 
modemy data odešlou do řídícího centra, kde probíhá monitoring všech připojených 
domovních ČOV.  
Protože se tato práce věnuje testování modemů navrhnutých jako vhodná 
alternativa právě pro decentralizované čištění odpadních vod, bude na základě 
naměřených přenosových parametrů modemů sestaven návrh sítě. Pro tento návrh byla 
vybrána obec Podbřezí o přibližně 500 obyvatelích. Jedná se tedy o malou obec, kde by 
decentralizované čištění odpadních vod mohlo být využito. 
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Obr. 4.17: Mapa navrhnuté sítě. 
 
Pro návrh sítě bylo po mapě (Obr. 4.17) rozmístěno 50 stanic s jedním řídícím 
centrem (označeno žlutým puntíkem), do kterého se odesílají data ze všech ČOV 
pomocí připojených modemů. V reálné situaci by počet stanic závisel na počtu čistíren 
v obci a byl by omezen maximálním počtem stanic adresovatelným v rámci jedné sítě. 
Pro adresy v rámci jedné síti je rezervováno místo jeden bajt, což představuje 254 
stanic. Při vyšším počtu stanic pro jedno řídící centrum by se musela založit nová síť 
zase o maximálním počtu 254 stanic. Počet sítí je omezen adresací, jednotlivé sítě 
mohou mít adresu vybranou z rozsahu 0x8000 až 0xFFFF. 
V laboratoři bylo sestaveno experimentální pracoviště sestávající z PLC modulu, 
který odesílal data prostřednictvím modemu na druhý modem, který byl spojen s PC 
a v programu hyperterminál se zaznamenávala data z PLC. Zapojení je znázorněno na 
blokovém schématu (Obr. 4.18). PLC bylo nastaveno tak, aby každých 10s odesílalo 
kontrolované parametry. V reálném provozu se počítá s tím, že by se data z jednotlivých 
ČOV odesílala jednou, maximálně dvakrát denně. Při zapojení sítě o velkém počtu 
stanic by bylo vhodné jednotlivé PLC nastavit tak, aby data odesílaly v různých 
časových horizontech a nemohlo docházet k zahlcení modemu v řídícím centru. Při 
zmíněném intervalu 10s by pak řídící centrum mohlo přijmout až 8640 zpráv od 
jednotlivých stanic ČOV za den. Při uvažování jedné zprávy od každé stanice ČOV za 
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den by tedy mohlo být připojeno teoreticky až 8640 stanic k jednomu řídícímu centru. 
To ovšem není možné, neboť jak bylo zmíněno v předchozím textu, tak jedna síť může 
čítat maximálně 254 stanic. To znamená, že tu vznikla dostatečná rezerva, kterou je 
v budoucnu možné využít pro případné rozšíření kontrolovaných parametrů, nebo pro 
posílání kontrolovaných parametrů vícekrát než jednou za den. 
 
Obr. 4.18: Blokové schéma při zapojení PLC. 
 
Přenos od stanic k řídícímu centru může probíhat buď napřímo, nebo díky velmi 
dobrým retranslačním schopnostem modemů, může každý modem v síti fungovat 
zároveň také jako retranslační jednotka. To znamená, že v obci, která má velkou 
rozlohu, nemusí být přidávány další modemy pro retranslaci, ale mohou se využít 
modemy u ostatních ČOV, jak je znázorněno na obrázku 4.17. Při konfiguraci modemů 
by se využila funkce ARET programu Radwin, která umožňuje automatické nastavení 
retranslace v síti. Funkce funguje tak, že se sbírají informace ze všech modemů 
o kvalitě spojení a jsou vybrány trasy s nejlepšími parametry, které jsou uloženy do 
retranslační tabulky.  Při testování modemů na přímou viditelnost byl maximální dosah 
mezi dvěma modemy 3200 metrů. V zástavbě je dosah hodně závislí na charakteru 
zástavby, ale při testech se pohyboval okolo 1000 metrů. Každá obec je svým profilem 
specifická, a proto nelze předem určit, jak komunikace bude probíhat. To lze až po 
testech přímo v lokalitě, kde má být síť vybudována. V předešlých testech radiového 
dosahu bylo zjištěno, že při retranslaci zpráv přes jeden modem nastává zpoždění 
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přibližně 6 sekund. V případě složitější sítě by mohla být stanice k řídícímu centru 
připojena i přes více než jednu retranslační stanici. V tomto případě by se již mohlo 
jednat o zpoždění v řádech desítek sekund, což je nezanedbatelné a při budování sítě by 




Cílem této práce bylo navrhnout a realizovat testování bezdrátových radiových modemů 
CDX 800. Před vlastním testování bylo nutné se seznámit s komunikačním standardem 
ZigBee, na kterém jsou modemy založeny a také s dokumenty RFC, v kterých jsou 
definovány testy pro testování sítí, případně síťových prvků. Této problematice byla 
věnována první a druhá kapitola práce. 
První část testování byla realizována pomocí programu Radwin, což je servisní 
program pro modemy CDX 800. Program obsahuje funkce jak pro nastavení parametrů 
modemů, tak základní funkce pro zjišťování spolehlivosti a testování sítě. Pro testování 
byla použita jeho funkce ping, pomocí které se měřily základní parametry sítě při 
testování radiového dosahu na přímou viditelnost a v zástavbě. 
Naměřené hodnoty pro testování radiového dosahu na přímou viditelnost byly 
zpracovány do tabulek a do grafů vynesena závislost úrovně signálu na vzdálenosti 
(Obr. 4.7) a závislost průměrné doby zprávy na vzdálenosti (Obr. 4.8). Z grafů je patrné, 
že úroveň signálu je vynikající do přibližně 300 metrů a poté prudce klesá až k hodnotě 
-105dBm, kolem které kolísá od 2km až do ztráty signálu (6,2km). Z grafu 4.8 lze 
vyčíst, že průměrná doba zprávy s prodlužující se vzdáleností mírně roste až k hodnotě 
3200 metrů, poté nastane nárůst přibližně 6 sekund, který je daný tím, že na této 
vzdálenosti končil dosah dvou modemů a musel být do sítě přidán třetí modem, který 
zprávy přeposílal. 
Pro testování radiového dosahu v zástavbě byla sestavena mapa oblasti, kde 
modemy byly schopné komunikovat. V zástavbě byl dosah hodně závislí na charakteru 
staveb a profilu terénu. V případě, že v cestě stály pouze rodinné domy, byl naměřen 
dosah více než 1km. Když v cestě stály objemnější budovy, jako jsou například školy, 
banky atd. byl radiový dosah snížen na přibližně 300m. Naměřené hodnoty potvrzují 
předpoklady standardu ZigBee, že spolu modemy nemusí být přímo viditelné, a přesto 
jsou schopny komunikovat. 
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Pro testování modemů podle doporučení RFC 2544 byly použity hardwarové 
testery Trend Unipro GbE. Protože jsou testery určeny primárně pro Ethernetové sítě, 
bylo nutné použít převodník, který se postaral o převod Ethernet/sériová linka. 
K tomuto účelu byly vybrány převodníky GNOME232, což se ukázalo jako chybný 
krok, protože tyto převodníky umí převést Ehternet na sériovou linku, ovšem zpět na 
Ethernet to již neumožní. Jako alternativa byly v práci navrhnuty převodníky EIS-
EXTEND, které umí přenést Ethernet po dvojlince rychlostí až 50Mb/s. 
Testované modemy je plánováno využít pro decentralizované čištění odpadních 
vod, proto na závěr práce byla navrhnuta síť pro malou obec tak, aby to odpovídalo 
naměřeným parametrům. Navrhnutá síť je složena z 50 stanic ČOV a jednoho řídícího 
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SEZNAM POUŽITÝCH ZKRATEK 
APS – application support sub-layer 
ARET – automatic retranslate table 
AT  – attention 
BMWG – benchmarking methodology working group 
CSMA/CA – carrier sense multiple access with collision avoidance and optional time 
slotting 
ČOV  – čistírna odpadních vod 
DČOV  – decentralizované čistírny odpadních vod 
dBm  – decibel nad miliwattem 
DSSS  – direct sequence spread spectrum 
DUT  – device under test 
FCS  – frame check sequence 
GPRS  – general packet radio service 
IEEE  – the institute of electrical and electronics engineers 
IETF  – internet engineering task force 
IP  – internet protocol 
ISM  – industrial, scientific and medical 
kB  – kilobyte 
kBd  – kilobaud 
LED  – light-emitting diode 
MB  – megabyte 
MHz  – megahertz 
mW  – miliwatt 
O-QPSK – offset quadrature phase-shift keying 
PAN  – personal area network 
PC  – personal computer 
PDA  – personal digital assistant 
PHR  – physical header 
PLC  – programmable logic controller 
PPDU  – physical protocol data unit 
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PSDU  – physical service data unit 
RFC  – request for comments 
RS-232 – sériová linka 
SHR  – synchronize header 
TCP  – transmission control protocol 
Wi-Fi  – standard pro WLAN 
WLAN – wireless local area network 
ZDO  – ZigBee device object 
 
 55 
PŘÍLOHA  A - NAMĚŘENÉ HODNOTY 
A.1 Naměřené hodnoty pro dva modemy 












Doba zprávy [s] 
10 -59 -64 100 0,5 
50 -59 -64 100 0,71 
150 -59 -64 100 1,282 
250 -59 -64 100 1,843 
500 -59 -64 100 3,482 
1000 -59 -64 100 6,93 
1500 -59 -64 36,8 13,043 

















Doba zprávy [s] 
10 -60 -64 100 0,506 
50 -60 -64 100 0,754 
150 -60 -64 100 1,279 
250 -60 -64 100 1,87 
500 -60 -64 100 3,473 
1000 -60 -64 100 7,183 
1500 -59 -64 30 12,788 
















Doba zprávy [s] 
10 -85 -87 100 0,509 
50 -86 -88 100 0,712 
150 -82 -86 100 1,306 
250 -85 -87 100 1,862 
500 -85 -86 100 3,603 
1000 -85 -86 100 6,927 
1500 -84 -88 35 14,025 
















Doba zprávy [s] 
10 -97 -98 100 0,506 
50 -95 -99 100 0,721 
150 -97 -101 100 1,295 
250 -96 -99 100 1,845 
500 -96 -101 100 3,493 
1000 -97 -101 100 6,938 
1500 -98 -101 35 14,339 


















Doba zprávy [s] 
10 -104 -104 100 0,509 
50 -106 -106 100 0,718 
150 -104 -106 100 1,285 
250 -106 -107 100 1,854 
500 -107 -107 100 4,282 
1000 -105 -106 95 8,221 
1500 -107 -105 25 13,706 
2000 -109 -106 25 18,843 
 
 












Doba zprávy [s] 
10 -110 -109 95 0,701 
50 -107 -106 95 0,848 
150 -110 -110 100 2,208 
250 -108 -108 100 2,431 
500 -107 -109 100 6,633 
1000 -109 -109 75 10,138 
1500 --- --- --- --- 
















Doba zprávy [s] 
10 -102 -105 100 0,511 
50 -103 -104 100 0,718 
150 -103 -104 100 1,293 
250 -103 -104 100 1,848 
500 -103 -105 100 3,501 
1000 -102 -104 100 7,601 
1500 -102 -106 35 13,357 





A.2 Naměřené hodnoty pro tři modemy 
 












Doba zprávy [s] 
10 -107 -107 95 3,262 
50 -107 -107 100 3,769 
150 -108 -108 100 5,434 
250 -109 -107 100 7,202 
500 -108 -108 90 13,234 
1000 -106 -108 20 18,054 
1500 --- --- --- --- 
2000 --- --- --- --- 
 
 












Doba zprávy [s] 
10 -107 -107 95 2,828 
50 -108 -106 100 3,344 
150 -107 -107 95 5,176 
250 -107 -107 100 6,971 
500 -108 -107 100 12,1 
1000 -108 -107 40 17,394 
1500 --- --- --- --- 
















Doba zprávy [s] 
10 -107 -107 100 2,951 
50 -108 -106 100 3,578 
150 -108 -108 95 5,274 
250 -109 -108 100 6,691 
500 -108 -107 100 12,111 
1000 -110 -108 35 18,174 
1500 --- --- --- --- 
2000 --- --- --- --- 
 
 
 
